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WordPress bez pułapek 
– jak obsługiwać stronę 
bezpiecznie, legalnie 
i bez zbędnych kosztów
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● 43% wszystkich stron
● 61,4% stron na CMS
● Wiele komponentów
● Społeczność i wsparcie

Minusy popularności
● 90000 ataków na minutę…
● 50% tych skutecznych to luki bezp.
● 10% skutecznych to brute force
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● Samodzielnie stworzony
● Zamówiony na mieście
● Zjedzony w restauracji 
● U Mamusi

Co może pójść nie tak?
● Umiejętności i dobry smak
● Gotowe danie, fast food
● Półprodukty, mrożonki
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● Zakres obowiązków
● Sposób komunikacji
● Umowa PPDO - RODO
● Nowe konto administratora
● Kopia bezpieczeństwa
● Wersja deweloperska (testowa) 
● Audyt otwarcia



Badanie jakości



Badanie jakości

● Weryfikacja własności i uprawnień
● Przegląd techniczny strony
● Ocena bezpieczeństwa
● Analiza zgodności prawnej



Badanie jakości

● Weryfikacja własności i uprawnień
● Przegląd techniczny strony
● Ocena bezpieczeństwa
● Analiza zgodności prawnej

Bardzo pomaga chacklista!



Ufaj, ale sprawdzaj!



Ufaj, ale sprawdzaj!

● Prawa do strony, domeny, hostingu
● Dostępy

■ Panel hostingowy (np. cPanel, DirectAdmin)

■ Dostęp FTP/SFTP

■ Bazy danych (phpMyAdmin)

■ Domeny, poczta

■ Google Analytics / Google Tag Manager

■ Google Search Console



Ufaj, ale sprawdzaj!

● Prawa do strony, domeny, hostingu
● Dostępy

■ Panel hostingowy (np. cPanel, DirectAdmin)

■ Dostęp FTP/SFTP

■ Bazy danych (phpMyAdmin)

■ Domeny, poczta

■ Google Analytics / Google Tag Manager

■ Google Search Console

Bardzo pomaga chacklista!



Panie, kto to Panu tak…



Panie, kto to Panu tak…

● Przegląd serwera
● Przegląd wtyczek i motywów
● Aktualizacja WP, motywu i wtyczek 
● Przegląd wizualny (mobile!)
● Działanie funkcjonalności
● Core Web Vitals



Panie, kto to Panu tak…

● Przegląd serwera
● Przegląd wtyczek i motywów
● Aktualizacja WP, motywu i wtyczek 
● Przegląd wizualny (mobile!)
● Działanie funkcjonalności
● Core Web Vitals

Bardzo pomaga chacklista!



Ja jestem mały żuczek…



Ja jestem mały żuczek…

● Sprawdzenie użytkowników WP
● Zmiana haseł i uprawnień
● Dwuetapowe logowanie (2FA)
● Usunięcie zbędnych wtyczek
● Wtyczki bezpieczeństwa?
● Certyfikat SSL
● Dodatkowe zabezpieczenia



Ja jestem mały żuczek…

● Sprawdzenie użytkowników WP
● Zmiana haseł i uprawnień
● Dwuetapowe logowanie (2FA)
● Usunięcie zbędnych wtyczek
● Wtyczki bezpieczeństwa?
● Certyfikat SSL
● Dodatkowe zabezpieczenia

Bardzo pomaga chacklista!



Śledztwo z przeszukaniem



Śledztwo z przeszukaniem

● Licencje - komponenty, obrazy
● Konieczne dane
● Wymagane dokumenty
● Cookies / Consent Mode
● RODO
● Omnibus
● EAA - dostępność cyfrowa



Śledztwo z przeszukaniem

● Licencje - komponenty, obrazy
● Konieczne dane
● Wymagane dokumenty
● Cookies / Consent Mode
● RODO
● Omnibus
● EAA - dostępność cyfrowa

Bardzo pomaga chacklista!



Łańcuch bezpieczeństwa



Łańcuch bezpieczeństwa

● Kopie zapasowe - własne!
● Regularne aktualizacje
● Strona deweloperska (testowa)
● Higiena w panelu
● Dobry hosting
● Monitoring dostępności
● Regularne audyty bezpieczeństwa
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Przygotuj plan i odwody

● Co robisz Ty, co specjalista
● Zapewnij sobie pewne wsparcie
● Procedury awaryjne - kto, co, jak?
● Lista kontaktów alarmowych
● Szablony wiadomości
● Zapasowy “bezpiecznik”
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Darmowe narzędzia

Audyt prawny strony 
● kancelariakantorowski.pl/audyt-strony-firmowej/  
● forms.bezpieczny.biz/Sivep2

Audyt szybkości i Google Core Web Vitals
● pagespeed.web.dev

Audyt SEO
● audyt-seo.home.pl

Audyt bezpieczeństwa WordPressa
● safe-wordpress.com

https://pagespeed.web.dev/


Poproś o checklistę :)



SKOMENTUJ!

DZIĘKUJĘ
ZA UWAGĘ!
Podziel się ze mną
informacją zwrotną
dotyczącą prezentacji.

dominik.wysocki@netivo.pl
Dominik Wysocki


