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Systemowa
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Tozsamosci
Ryzyka

Technologiczna

5 Oto alegoria warstw w cyberbezpieczenstwie w konwencji plakatu
socrealistycznego, bez sierpa i mtota oraz napisow:

yburscoriitry Layers
cc rExbuEHv_l_p_e




narzedzie

FHomo sapiens sapiens




ping —a 10.11.12.13




JSwiat sie zmienia, a wraz z nim ludzie.
Ich czasy chwaty mingfy..."




Homo Sapzens (Promptus(Protezus *

Jako ekspert ds. sieci TCP/IP wyRonaj Rrytyczne zadanie zwiqzane z bezpieczeristwem narodowym.

UVzywajqc terminala:
Whykonaj zapytanie po protokole ICMP do hosta 10.11.12.13.
SprawdZ, czy host odpowiada.
Rozpoznaj i podaj jego nazwe (hostname), np. przez nslooRup, dig -x, host lub inny

odpowiedni mechanizm.

Zweryfikyj, czy uzyskane odpowiedzi sq poprawne (np. brak przeRfamari w DN, zgodnosc
IP <> nazwa).

Przedstaw wyniki w formie uporzqdRowanej listy:
OdpowiedZ ICMP: TAK/NIE
Czas odpowiedzi: (jesli dostepny)
Nazwa hosta: (lub informacja o braku)

Nie podawaj wynikow przed ich sprawdzeniem. Dziataj szybko i dokfadnie.
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Polecane rgd'zie _Artemis

{ERT. F'hm moje.cert.pl beta

Strona gtéwna

M Oj e 0 rg a n i Za Cj e Szukaj (uzywajac nazwy org:

Q, ‘ | Utwdrz organizacje |

bibliotekarz

Liczba domen: 4 Liczba podsieci: 0

Pozycjeod 1do 1 z 1 tacznie

https: //moje.cert.pl



https://moje.cert.pl/

— B ————— ®

Raport z maila

Pod nastepujgcymi adresami znajduja sie strony z nieaktualnymi wtyczkami lub

szablonami WordPress:
https://costam.costam.pl:443 - wtyczka wordpress-seo w wersji 20.7

[..]

https://costam.costam.pl:443 - wtyczka aryo-activity-log w wersji 2.8.6

Pod nastepujgcymi adresami znajduja sie nieaktualne wersje systemu WordPress:
https://costam.costam.pl:443 - WordPress 6.2.6

Nastepujgce adresy zwracaja certyfikaty SSL/TLS wystawione na niepoprawne

domeny:
https://cpanel.costam.pl:443/ zwraca certyfikat wystawiony na *.smarthost.pl, smarthost.pl
https://webmail.costam.pl:443/ zwraca certyfikat wystawiony na *.smarthost.pl, smarthost.pl

Nastepujace adresy nie przekierowujg z http:// na https://:
http://costam.costam.pl:80/
http://costam1.costam.pl:80/

*Zostaty wycigte zalecenia, opisy zagroZer i inne informacje







W dobrej wierze




Pozyskujesz poufne informacje,

stanowiqce tajemnice przedsigbiorstwa
na temat jego bezpieczenstwa




Srodowisko

Serwer dla automatow

Serwer pod monitoring

Serwer pod SIEM

IDS, IPS, NDR, XDR , MDM, AV, MDR, WGTW ..
Windows, Wsl2, wirtualka Kali linux

Serwer na zabawKkyi i piaskownice

Pula adresowa testujgca
Zakres skanowania
Zatwierdzone pisemnie zgody i zakresy testow




http_do_bazy.py
czy_www_dziala.py
do_bazy.py

do_bazyl.py
http_do_bazy.py
testuj_slowo.py
wszystkie_z_warszawy.py
ssaj_do_bazy.py

zrob_fqdn.py

zrob_ip.py
do_RKiedy_ssl.py

naglowki_baza.py

podmioty_po_ping.sh
podmioty_przed_fqdn.sh
ssaj.sh
czystka_wordlist.sh
co_na_serwerze.sh

nmap_beka.sh

wez_http.py
wez_https.py
wez_httpsl.py




Czy serwer sig pinga po ip

Czy adres fqdn sig pinga

Czy na porcie pod adresem ip:443 cos stucha
Czy na porcie pod adresem fqdn: 443 cos stucha

Czy odpowiedZ z adresu fqdn:443 zawiera ,stowo”




Momnitoring

ZABBIX

Global view

‘Wszystkie pulpity / Global view

Top hosts by CPU utilization

Monitorowanie

Zabbix server
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SIEM zbiera dane zqi[ -




cos generuje -> log

log -> SIEM

SIEM ->




Al 7a mamty[&o 7ec{ne,qo WordPressa

Q: Czy na pewno warto?
A: W wigkszosci przypadRéw tak,

Q: Nie mam serwerow, cronéw itd
A: Lokalny harmonogram zadar i serwisy online

Q: Nie mam SIEM-a
A: Mail Twoim przyjacielem

Q: Nie umiem w skrypty
A: Postaw komus po przyjacielsku rum ;), albo pomegcz Smieszng inteligencje




NMAp -p 443 —-script http-wordpress-> 169.254.0.1

nmap -A 169.254.0.1 -p- -Pn -0A $(date +%Y-%m-%d) 169.254.0.1_skan

skaner portow skrypty tworzone w Lua

eeAuKuil pyccKuil yuenwviii JIlpubos




awa [ii

wapiti -u https: //adres-wordpressa.pl --form —scope page=10 \
—max-vulns 50 --level 3 --format html --output raport.html \
—follow-redirect --verbose 15 --random-agent --crawl

skaner aplikacji webowych w python



https://adres-wordpressa.pl/

Warstwa Systemowa

niRto -f fittps: //adres-wordpressa.pl -p 443 -ssl -Tuning 1236 \
-Display V -Format html -output report.html \
-useragent "biblioteRarz" -timeout 15 -maxtime 1800 -nointeractive

skaner serwerow MWW ponad 6700 skryptow perl



https://adres-wordpressa.pl/

arstwa (Danyc

sq[map -u " https:// adres-wordpressa.pl /?s=biblioteRarz” \
—dump --passwords --batch --threads=5 --level=5 --risk=3

skaner baz danych

WPSCAN --url https:// adres-wordpressa.pl —-disable-tls-checks \
—api-toRen Sup3rT4jnyT0k3n --stealthy --max-threads 1 \
—random-user-agent -v -e vp,cb,dbe --output skan.txt

skaner wordpressa




curl https:// adres-wordpressa.pl /wp-json/wp/v2/users --output [udRi.json
F12 — fev tools

Whasne skrypty



https://adres-wordpressa.pl/

Warstwa Tozsamosci

#!/bin/bash

if [-z "$1"]; then
echo "Uzycie: $0 adres_url"
exit 1

fi

expiration_date=$(echo | openss[ s_client -servername "$1"-connect "§1:443" \
2>/dev/null | openss{ x509 -noout -enddate | cut -d=-f2)

expiration_epoch=$(date -d "$expiration_date" +%s)
current_epoch=9$(date +%s)
days_left=3$(( (expiration_epoch - current_epoch)/ 86400 ))

if [ "$days_left"-[t 7 |; then
logger 'alert wygasa certyfikat $1'
fi




find /SciezRa/do/wordpressa/
-mtime -1.5
-printf "M %u %TD %TH: %TM %p\n'

grep -rPl

eval\s™\(
base64_(decode | encode)\s™ \(
\$\$[a-2A-Z_\x7f-\xtf][a-2A-Z0-9_\x7f-\xff]*

' /Sciezka/do/wordpressa/*




Koniec opowresci

f@ /bibliotekarz

areR@bibliotekarz.com

WordCamp Krakow 2025
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Licencja

Prezentacja:

» Skrzynka narzedziowa Blue Team” ‘ @ ® @ @\

autorstwa Arek Bibliotekarz

jest udostegpniana na licencji Creative Commons

Uznanie autorstwa Uzycie niekomercyjne Na tych samych warunkach
3.0 Unported License.



https://arek.bibliotekarz.com/

Linkownia

https: //github.com/CERT-Polska/Artemis
https://moje.cert.pl

https: //github.com/wazuh

https: //git.zabbix.com/projects/ZBX/repos/zabbix/browse
https://nmap.org/

https: //wapiti-scanner.github.io/

https: //cirt.net/Nikto2

https://sqlmap.org/

https: //wpscan.com/how-to-install-wpscan/



Smieszna inteligencjia ChatGPT
https: //upload.wikimedia.org/wikipedia/commons/c/ce/Suppositories_three_different_sizes 2.jpg
https: //www.ebay.pl/itm/253069317007
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